e
. Zentrum fir Humangenetik
“ Tubingen

Datenschutzerklarung gemafR Art. 13 DSGVO fiir die Teilnahme
an Videokonferenzen mit der Anwendung WebEx

Die Aufzeichnung einer Videokonferenz und die spatere Verwendung der Aufnahme sind nur nach
ausdriicklicher Zustimmung aller Beteiligten erlaubt. Die heimliche Aufnahme ist als Verletzung der
Vertraulichkeit des Wortes nach § 201 StGB strafbar und wird bei Mitarbeiter*innen des Zentrums fiir
Humangenetik Tubingen aullerdem mit disziplinarischen Malsnahmen geahndet.

Das Zentrum fir Humangenetik Tibingen verwendet Softwareprogramme des Unternehmens Cisco, die es
uns ermoglichen Videokonferenzen, Onlinemeetings, Webinare, Display-Sharing und/oder Streamings
abzuhalten. Mit Hilfe solcher Tools kénnen wir mit Kunden, Geschaftspartnern, Klienten und auch
Mitarbeitern schnell und einfach Uber das Internet kommunizieren. Naturlich achten wir bei der Auswahl
des Dienstanbieters auf die vorgegebenen gesetzlichen Rahmenbedingungen.

Verantwortlicher gemaf Art. 4 Abs. 7 Datenschutzgrundverordnung (DSGVO) ist:

Zentrum fiir Humangenetik Tiibingen

Paul-Ehrlich-Str. 23

72076 Tubingen, Germany

info@humangenetik-tuebingen.de | www.humangenetik-tuebingen.de
Handelsregister Amtsgericht Stuttgart HRB 729958

Tel. +49 (0)7071 565 44 00

Fax. +49 (0)7071 565 44 22

Unseren Datenschutzbeauftragten der CeGaT GmbH erreichen Sie unter:

Zentrum flr Humangenetik
Thomas Fletschinger
E-Mail: dsb@humangenetik-tuebingen.de

2. Globale Datenschutzstandards

Unser Umgang mit personenbezogenen Daten wurde an globalen Prinzipien und Standards in Bezug auf
die Transparenz in der Nutzung personenbezogener Daten, die Beachtung und Einrdumung von
Wahlrechten, Zugangsregelungen, Regeln zur Datenintegritat, zur Datensicherheit, zur Datenweitergabe
und zur Uberwachung der RechtméRigkeit der Verarbeitung ausgerichtet. Das Zentrum fir Humangenetik
Tibingen beachtet insbesondere die Datenschutzgrundverordnung (DSGVO) sowie das
Gendiagnostikgesetz.

3. Datenkategorien

Um an einem Online-Meeting teilzunehmen bzw. den Meeting-Raum zu betreten, missen Sie mindestens
Angaben zu lhrem Namen machen. Dies kann aber auch ein Pseudonym sein.
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Im Rahmen der Nutzung werden durch die Anwendung Cisco WebEx folgende personenbezogene Daten
verarbeitet:

e Vorname, Nachname, E-Mail-Adresse

e Profilbild (freiwillig)

e Meeting-Metadaten: Thema, Beschreibung, Teilnehmer-IP-Adressen,  Gerate/Hardware-
Informationen, z.B. Browser

e BeiAufzeichnungen (freiwillig): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-
Datei aller Audioaufnahmen

e Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer,
Ldndername, Start- und Echtzeit

Hinweis: Bei Patientenkontakten nutzen wir zum Datenschutz eine Ende-zu-Ende-Verschlisselung, sodass
diese Moglichkeiten (bspw. Einwahl, Aufzeichnungen) nicht gegeben sind.

Ggf. konnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert werden.

Zur Verarbeitung von Cookies finden Sie weitere Hinweise unter https://www.cisco.com/c/en/us/
about/legal/privacy-full.html.

4. Zweck der Datenverarbeitung und Rechtsgrundlage

Die Videokonferenz und damit die Datenverarbeitung dienen folgenden Zwecken:

e der Durchfiihrung von Videokonferenzen internen und externen Mitarbeiter*innen des Zentrums
far Humangenetik Tibingen. Die Rechtsgrundlage hierfir ist Art. 6 Abs. 1 lit. b DSGVO.

e der Durchfihrung vorvertraglicher Malsnahmen, Art. 6 Abs.1 lit. b DSGVO, bei Gesprachen, die auf
den Abschluss eines Vertrages abzielen, etwa im Bewerbungsverfahren.

e Sollten ausnahmsweise Aufnahmen der Videokonferenz erstellt werden, erfolgt das nur mit lhrer
ausdriicklichen Einwilligung. Die Rechtsgrundlage ist dann Art. 6 Abs. 1 lit. a DSGVO.

5. Speicherdauer

Die personenbezogenen Daten werden geloscht, sobald die Zwecke, fir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig sind.

6. Empfanger*innen

Empfanger*innen der personenbezogenen Daten sind andere Teilnehmer*innen der Videokonferenz.

Die Videokonferenz wird durch das Zentrum fiir Humangenetik Tbingen mithilfe des Produkts Webex des
Unternehmens Cisco Webex durchgeflihrt. Cisco Webex ist ein Anbieter von Videokonferenzen, IPTelefonie,
Instant-Messaging, Dateilibertragung und Screen-Sharing.
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Samtliche von Webex erbrachten Produkte und Leistungen zur Business-to-Business-Zusammenarbeit
sind Teil des Cisco Collaboration Portfolios und werden insgesamt von Cisco Systems als Software as a
Service (SaaS) erbracht.

Die Datenschutzhinweise von Cisco sind unter https://www.cisco.com/c/de_de/about/legal/privacy-
full.html und hier https://trustportal.cisco.com abrufbar.

Samtliche Vorkehrungen zur Datensicherheit und nachgewiesenen Zertifizierungen zu Cisco Webex finden
Sie unter https://trustportal.cisco.com.

Hierbei kann es zu einer Datentbermittlung in Drittlander kommen. Die Videoinhalte werden verschlusselt
Ubertragen, so dass ein Zugriff des Dienstleisters ausgeschlossen ist. Eine Weitergabe Ihrer Daten erfolgt
nur unter Wahrung der Vertraulichkeit und nur soweit eine Rechtsgrundlage hierfiir vorliegt.

7. lhre Rechte als betroffene Person
Betroffenenrechte, Aufsichtsbehérde fiir Datenschutz
Sie haben das Recht,

nach Art. 15 DSGVO Auskunft tber Ihre von uns verarbeiteten personenbezogenen Daten zu verlangen.
Insbesondere kdnnen Sie Auskunft Gber Verarbeitungszwecke, die Kategorie der personenbezogenen
Daten, die Kategorien von Empfangern, gegentber denen Ihre Daten offengelegt wurden oder werden, die
geplante Speicherdauer, das Bestehen eines Rechts auf Berichtigung, Loschung, Einschrankung,
Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die Herkunft Ihrer Daten, sofern
diese nicht bei uns erhoben wurden, wie das Uber das Bestehen einer automatischen
Entscheidungsfindung und ggf. aussagekraftige Informationen zu deren Einzelheiten verlangen;

nach Art. 16 DSGVO unverzlglich die Berichtigung unrichtiger oder die Vervollstandigung lhrer bei uns
gespeicherten personenbezogenen Daten zu verlangen;

nach Art. 17 DSGVO die Loschung bei uns gespeicherter personenbezogener Daten zu verlangen, soweit
nicht die Verarbeitung zur Ausiibung des Rechts auf freie Meinungsauferung und Information, zur Erfillung
einer rechtlichen Verpflichtung aus Grinden des offentlichen Interesses oder zur Geltendmachung,
Ausibung oder Verteidigung von Rechtsansprichen erforderlich ist;

nach Art. 18 DSGVO die Einschrankung der Verarbeitung Ihrer personenbezogenen Daten zu verlangen,
soweit die Richtigkeit der Daten von lhnen bestritten wird, die Verarbeitung unrechtmalig ist, Sie aber
deren Loschung ablehnen und wir die Daten nicht mehr bendtigen, Sie jedoch diese zur Geltendmachung,
AuslUbung oder Verteidigung von Rechtsanspriichen bendtigen oder Sie gem. Art. 21 DSGVO Widerspruch
gegen die Verarbeitung eingelegt haben;

nach Art. 20 DSGVO lhre personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten oder die Ubermittlung an einen
anderen Verantwortlichen zu verlangen;
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nach Art. 7 Abs. 3 DSGVO lhre einmal erteilte Einwilligung jederzeit gegenlber uns zu widerrufen. Dies hat
zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, fiir die Zukunft nicht mehr
fortfihren dirfen und

nach Art. 77 DSGVO sich bei einer Aufsichtsbehdrde zu beschweren. In der Regel kdnnen Sie sich hierflir an
die Aufsichtsbehorde Ihres Ublichen Aufenthaltsorts oder Arbeitsplatzes oder des Sitzes unseres
Unternehmens wenden.

Die zustandige Aufsichtsbehorde fiir Datenschutz des Zentrums fiir Humangenetik Tiibingen ist:

Baden-Wirttemberg Aufsichtsbehorde

Der Landesbeauftragte flir den Datenschutz Baden-Wirttemberg
Postfach 10 29 32, 70025 Stuttgart

Urbanstr. 32, 70182 Stuttgart

Tel.0711615541-0

Fax.0711615541-15

Mail: poststelle@lfd.bwl.de
http://www.baden-wuerttemberg.datenschutz.de

Fur die Geltendmachung der vorgenannten Rechte sowie fiir Fragen zum Datenschutz kdnnen Sie sich an
den Verantwortlichen gem. vorstehender Ziff. 1 wenden oder eine entsprechende E-Mail an
info@humangenetik-tuebingen.de.

8. Weitere Informationen zum Datenschutz

Weitere Informationen zum Datenschutz entnehmen Sie der Datenschutzerklarung des Zentrums fur
Humangenetik unter https://www.humangenetik-tuebingen.de/datenschutzerklaerung/.
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